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|ntroduction

La Caisse Nationale des Industries Elec-
triques et Gaziéres est un organisme de
sécurité sociale de droit privé sous la tutelle
de I'Etat.

Elle a été créée le ler janvier 2005 par la loi
2004-803 du 9 aolt 2004. Elle assure la
gestion du régime spécial d'assurance
vieillesse, invalidité et maladies
professionnelles des Industries Electriques
et Gaziéres.

La gouvernance de la CNIEG est assurée par :

« un Conseil d’Administration paritaire,
composé de 20 membres titulaires et 20
membres suppléants (10 représentants
des employeurs et 10 représentants des
salariés, tant en ce qui concerne les titu-
laires que les suppléants), nommés pour
cing ans. La présidence du Conseil est
assurée alternativement par chaque col-
lege pendant deux ans et demi. Le Prési-
dent ne dispose pas d'une voie prépon-
dérante,

« un Directeur et un Agent Comptable, qui
participent au Conseil avec voix consulta-
tive.

Depuis le 1ler janvier 2005, le régime de
retraite des IEG est un régime « adossé » :
son financement est en partie assuré par des
prestations versées par les régimes de droit
commun CNAV et ARRCO-AGIRC en
compensation du reversement par la CNIEG
des cotisations de retraite, patronales et
salariales, recues des employeurs des IEG et

calculées dans le strict respect des régles tif de contrdle interne et plus particuliere-

des régimes de droit commun.

Ce dispositif permet de sécuriser le
financement du régime, dans le respect
d'une stricte neutralité financiére tant pour
le régime des IEG que pour les régimes de
droit commun.

En application de I'article D122-7 du code de
la sécurité sociale, le Directeur et I'Agent
Comptable ont congu et mis en place, en
commun, un dispositif de contréle interne
ayant pour objectif d’apporter une
assurance raisonnable sur :

. la maitrise des risques financiers, directs
et indirects, inhérents aux missions con-
fiées a la CNIEG,

« la conformité aux lois, reglements et
conventions,

. lerespect des autorisations budgétaires,

« la protection du patrimoine et des per-
sonnes,

« la prévention et la détection des fraudes
internes et externes,

« l'intégrité, la fiabilité et le caractére ex-
haustif des informations financieres,
comptables, budgétaires et de gestion.

Conformément a l'article D.114-4-16 du
décret 2013-917 du 14 octobre 2013 relatif
au controle interne des régimes obligatoires
de base de sécurité sociale et des orga-
nismes concourant a leur financement, la
CNIEG présente le bilan 2015 de son disposi-
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ment :

« la description des principales caractéris-
tiques du dispositif et du plan de contréle
interne,

« les résultats des activités de contréle et
des indicateurs de maitrise des risques,

« I'analyse des principaux motifs d’anoma-
lies détectées et la description des ac-
tions de correction mises en ceuvre ou
prévues,

« les conclusions des audits de contréle
interne.



Faits marquants

Déploiement des actions suite a
la publication du Décret
« Controle Interne »

Les axes de contréles prioritaires et les ob-
jectifs de maitrise des risques pour 2015
ont été portés dans I'avenant N° 12 au pro-
tocole d’accord du contrdle interne et vali-
dés par le Comité d’Audit en décembre
2014.

En 2015, les axes prioritaires concernent :

. la garantie des opérations de gestion
concourant a la liquidation des presta-
tions,

« la sécurité informatique (habilitations,
traitements, redressements, incidents...) ,

« l'assurance du recouvrement des cotisa-
tions et contribution dans les délais et
pour les bons montants,

« l'assurance des moyens de financement
du régime.

Mise en ceuvre d’un Projet Sécu-
rité du Systéme d’Information

Depuis 2013, 6 audits informatiques portant
sur divers aspects de la sécurité informa-
tiques ont été réalisés. Les résultats de ces
audits ont conduit les services de la caisse a
décider le lancement d’un projet plus large
couvrant I'ensemble des risques liés a la
sécurité du systéme d’information. La CNIEG
s'est appuyée sur le référentiel PSSI-E
(Politique de Sécurité des Systemes d’Infor-
mation de I'Etat) qui lui a permis de recen-
ser 114 préconisations.

Ces recommandations ont été traduites en
230 actions réparties dans les différentes
catégories de la norme 15027002.

Ce regroupement a permis de consolider le
référentiel de la PSSI de la CNIEG.

Aprés cotation des actions par des compé-
tences distinctes de la Caisse (RSSI, référent

Etudes, référent Intégration, référent Exploi-
tation, référent Contréle Interne...), la
CNIEG a identifié 20 actions majeures per-
mettant d’augmenter la couverture des
risques d’une maniere significative.

Ces 20 actions constituent le périmetre du
projet.

Le projet Sécurité du Sl a été présenté au
Comité d’Audit du 08 octobre 2015 et doit
se terminer en juillet 2016.

Synthése des résultats

Résultats liés a la maftrise des
risques

Une amélioration de I'indicateur de
performance du controle interne

En 2015, l'indicateur de performance du
controdle interne affiche un niveau de 82 (sur
100) pour un résultat de 77 en 2014.

Une augmentation du montant de I'inci-
dence financiere totale

En 2015, sur I'ensemble du périmetre, 296
anomalies avec incidence financiere ont été
détectées contre 211 en 2014.

le montant de l'incidence financiére totale
de 2.134.078 € est en augmentation par
rapport a 2014 (1.375.556 € ).

A contrario, le montant de la charge
financiére totale est en baisse avec 14.630 €
contre 40.743 € en 2014. Ce montant reste
faible au regard des incidences financiéres
détectées.

Ces résultats sont pour partie liés a I'amélio-
ration de la détection des anomalies avant
paiement (notamment grace a la nouvelle
cinématique de contréle intégrée dans I'ou-
til SIRIUS) et a la modification des modalités
de restitution de certains controles.

Une stabilisation des anomalies a
incidence financiere sur le périmetre
vieillesse

Sur le périmétre vieillesse, le montant de I'IF
est en hausse (112.662 € contre 41.801 € en
2014) essentiellement du fait de 3 anoma-
lies a fort impact financier. A l'inverse, le
taux d'anomalies avec IF est en baisse
(0,98% contre 1,20% en 2014), le nombre
d’anomalies restant stable malgré 'augmen-
tation significative du volume des contrdles.

Une diminution du taux d’anomalies de
niveau 2

Le taux d’anomalies de niveau 2 passe de
1,72% en 2014 a 1,04% en 2015, baisse qui
démontre la qualité des contrdles de niveau
1 et qui conforte la confiance qui peut étre
accordée au dispositif de Controle Interne.
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Résultats liés a la maitrise des
co(its de gestion administrative

Les autorisations budgétaires, telles que
validées par le Conseil d’Administration du
12 décembre 2014 ont été respectées.

Le ratio « frais de gestion », qui consiste a
mesurer la maitrise de la trajectoire budgé-
taire de la CNIEG et sa pertinence, est con-
forme a I'objectif visé dans la COG : il s’éleve
a 85,6 pour un maximum fixé a 87,4.



Conformité aux lois et reglements

Le Code de la Sécurité Sociale (CSS)

En tant qu'organisme de sécurité sociale, la
CNIEG se conforme aux dispositions du CSS
qui lui sont applicables.

Au titre du contrble interne, la CNIEG
répond aux articles D122-1 a D122-23
« Directeur et Agent Comptable ».

Les tutelles

La CNIEG est placée sous la tutelle conjointe
du ministre chargé de la sécurité sociale et
du ministre chargé du budget.

Une Convention d’Objectifs et de Gestion
(COG) a été contractualisée pour la période
2015-2018 entre les ministéres de tutelle et
la CNIEG ; elle poursuit le renforcement du
dispositif de contréle interne avec la mise en
place de deux indicateurs de performance
sur 'activité du contréle interne :

« Performance de la mise en ceuvre du
contréle interne

. Efficacité du dispositif de lutte contre la
fraude.

Deux commissaires du Gouvernement,
mandatés par chacun des ministéres de
tutelle, et un contréleur général assistent
aux séances du Conseil d'Administration
avec voix consultative.

L'inspection générale des affaires
sociales (IGAS)

L'IGAS est un service d'inspection commun
aux ministeres chargés de la sécurité so-
ciale, de la santé et du travail.

Dans le cadre de leur mission, les membres
de I'IGAS :

« « exercent le contréle supérieur de tous
les [...] organismes [...] qui participent a
I'application des législations de sécurité
sociale. » (CSS art. D 113-1),

« « sont chargés d'effectuer les missions et
enquétes d'ensemble sur I'application
des législations de sécurité sociale, sur la
coordination des différents régimes
obligatoires, spéciaux et
complémentaires » (CSS art. D 113-2).

En tant qu'organisme de sécurité sociale, la
CNIEG peut étre controlée par I'lGAS.

En 2015, I'Inspection Générale des Affaires
Sociales n'est pas intervenue a la CNIEG.

L'inspection générale des finances
(IGF)

L'Etat exerce sur les organismes de sécurité
sociale les controles financiers spécialisés du
ministere chargé de [|'économie et des
finances.

C'est ainsi que les organismes de sécurité
sociale, dont la CNIEG, sont soumis au
contréle (CSS art. R 153-9) de I'Inspection
Générale des Finances. Celle-ci intervient
dans les mémes conditions que I'Inspection
générale des affaires sociales et, de plus en
plus, conjointement avec elle.

En 2015, I'Inspection Générale des Finances
n'est pas intervenue a la CNIEG.

La Cour des Comptes

La Cour des Comptes contréle «tous les
organismes de droit privé jouissant de la
personnalité civile ou de I'autonomie finan-
ciére et assurant en tout ou en partie la
gestion d'un régime légalement obligatoire»
d'assurance sociale ou de prestations fami-
liales.

A la suite d’'un contrdle, la Cour des
Comptes communique ses observations tant
a l'autorité de tutelle qu'au Président du
Conseil d'Administration de [I'organisme
controlé.

En 2015, la Cour des Comptes n'est pas
intervenue a la CNIEG.

Les commissaires aux comptes

Conformément au CSS, les comptes de la
CNIEG sont certifiés annuellement par un
commissaire aux comptes.

Pour l'exercice 2015, les comptes de la
CNIEG ont été certifiés « réguliers et
sincéres » par le cabinet KPMG.

Les instances de contréle du Con-
seil d’Administration

Le Comité d’Audit

Le Comité d’Audit est I'organe du Conseil
d’Administration qui a pour objet de prépa-
rer les travaux du CA relatifs, notamment,
aux sujets d'ordre financier.
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Il donne son avis sur :

« les budgets,

« les prévisions de trésorerie,

. la situation financiere, la sécurité finan-
ciere et les comptes de la caisse,

« les rapports a caractére économique et
financier établis par la caisse,

« le suivi financier de I'adossement avec
les régimes de droit commun,

« les travaux des Commissaires
Comptes,

« le contrdle interne et les risques.

aux

Sur ce dernier point, le Comité d’Audit :

« s’assure de l'existence d’une procédure
d’identification et de suivi des risques,

. examine et valide la cartographie des
risques et les plans d’actions,

. examine les incidences potentielles des
risques significatifs, notamment les
risques majeurs,

. s’assure de I'existence de procédures de
conformité aux obligations légales et
réglementaires,

« donne son avis sur le rapport de contréle
interne.

En 2015, 5 séances ont été tenues dont 4
ont abordé des sujets relatifs au contréle
interne.

La Commission des marchés

Les achats de travaux, fournitures, presta-
tions intellectuelles et services passés pour
le compte d'un organisme de sécurité so-
ciale doivent respecter les régles en vigueur
du code des marchés publics.

La Commission des Marchés, désignée par le
CA qui en nomme les membres, a pour mis-
sion d'attribuer les marchés ayant fait I'objet
d'un appel d'offres d'un montant supérieur
au seuil (défini dans le code des marchés
publics).

Le Directeur et I'Agent Comptable, ou leurs
représentants, participent aux délibérations
de la Commission avec voix consultative. En
outre, un représentant de I'autorité de tu-
telle peut assister a la Commission avec voix
consultative.

En 2015, 10 réunions se sont tenues. Les
marchés attribués sont a dominante tech-
nigue et couvrent pour la plupart le do-
maine informatique.



Dispositif de Contréle Interne

Protocole d’accord Directeur /
Agent Comptable

Les dispositions de larticle D114-4-6 du
Code de la Sécurité Sociale s'imposent au
Directeur et a I’Agent Comptable qui doi-
vent concevoir et mettre en place « en com-
mun un dispositif de contrdle interne per-
mettant de pallier les risques inhérents aux
missions confiées aux organismes de sécuri-
té sociale ».

Un protocole (toujours en vigueur) a été
établi en 2005 pour mettre en ceuvre I'asso-
ciation entre le Directeur et I’Agent Comp-
table de la CNIEG et en préciser les
attentes :

. définition des orientations et des objec-
tifs généraux ou particuliers,

« conception du dispositif général de con-
trole interne,

« élaboration du plan détaillé de contrédle
interne et de I'audit interne,

« définition de méthodes de travail et de
moyens humains et matériels affectés,

. réalisation des actions,

« examen des résultats d’activités et me-
sures correctives,

« suivi des décisions et supervision du dis-
positif de contréle interne.

Toute évolution relative au contrdle interne
fait I'objet d’'un avenant au protocole initial.

A minima, un avenant est signé chaque an-
née afin de valider le plan de contréle in-
terne.

Objectifs et champs d’application
du contréle interne

Le contréle interne s’applique a I'ensemble
des activités et opérations effectuées au
sein de la CNIEG et susceptibles d’induire un
risque financier direct ou indirect, a effet
immédiat ou différé dans le temps.

Il doit également s’exercer sur les flux
d’informations transmises a la CNIEG par
des entités extérieures et, par voie de con-
séquence, peut s’appliquer a ces entités
dans le respect des compétences respec-
tives des uns et des autres, dans le cadre
des conventions existantes ou a venir.

Il comprend également le contrdle des notes
de politique générale et les notes d’applica-
tion de la CNIEG.

L'objectif général du contréle interne est
double :

. identifier et pallier les risques financiers
rencontrés par la CNIEG dans le cadre de
ses missions,

. s’assurer de l'application des notes de
politique générale et des notes d’applica-
tion de la CNIEG.

Ce faisant, le contrble interne doit contri-
buer a améliorer la qualité globale du fonc-
tionnement de la CNIEG sous I'angle de la
sécurité, de la régularité et de la fiabilité des
opérations.

Il s’appuie sur la démarche Qualité de la
CNIEG et participe ainsi au développement
de la qualité des services assurés aux
« clients » de la CNIEG (affiliés, pensionnés,
entreprises de la branche).

Organisation du contréle
interne a la CNIEG

Instances de pilotage

Le Comité de Direction

Cette instance réexamine annuellement la
cartographie des risques, et notamment les
risques majeurs dont elle assure un suivi
spécifique. Le Comité de Direction fixe les
priorités d'actions et les moyens affectés au
dispositif de contréle interne et valide les
mesures susceptibles d'améliorer le disposi-
tif.

La Revue de Direction

Les résultats du contrdle interne sont exami-
nés et commentés a minima 2 fois par an
dans cette instance. En cas de nécessité,
cette instance valide les actions correctives
a mettre en ceuvre.

Structure dédiée

Le pole contrble (4 agents) est placé sous
I'autorité de I'Agent Comptable ; ses mis-
sions principales sont :

. l'assistance et/ou le conseil auprés de
I’ensemble des secteurs pour la mise en
ceuvre et la mise a jour du dispositif de
contréle interne,

« la veille sur I'ensemble des évolutions
|égislatives, organisationnelles et infor-
matiques susceptibles d’avoir des réper-
cussions sur le dispositif de contrdle in-
terne,
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. l'expertise en matiere d'organisation du
controle,

« le suivi de I'ensemble des actions rela-
tives au contréle interne et I'examen des
résultats et des actions correctives,

« le pilotage de la mise en ceuvre et du
suivi du plan de contréle interne, en par-
ticulier, dans le domaine de la supervi-
sion et de I’analyse des risques,

. I'examen des plans de contréle des diffé-
rents secteurs afin de garantir leur cohé-
rence et leur complémentarité,

« la présentation de propositions destinées
au Comité de Direction et concernant les
évolutions a apporter au contréle in-
terne,

« laréalisation des contrdles sur stock,

. la validation des évolutions des applica-
tions informatiques ayant une incidence
financiere.

Plan de controle interne (PCI)

En fonction de I’évaluation des niveaux de
risques potentiels déterminés par les ser-
vices, en collaboration avec le péle contrdle
et en s'appuyant éventuellement sur les
expertises externes, la CNIEG prépare
chaque année un Plan de Contréle Interne.
Ce plan porte sur les contréles des dossiers
mouvementés sur |'exercice (appelé flux),
mais aussi sur 'examen de certains dossiers
non mouvementés dans I'année (appelé
stock).

Le Plan de Contréle Interne précise :

» les actions de controle prévues, avec
leurs modalités, a exécuter par les ser-
vices,

» les actions de supervision et de vérifica-
tion, avec leurs modalités, exécutées par
le pole controle,

« la qualité et I'identité des responsables
de chaque action de controle.

Apres validation par le Comité d’Audit, le
plan est proposé au Directeur et a I'’Agent
Comptable qui le rendent exécutoire en le
contresignant.

Indépendamment des contrdles de premier
et de deuxiéme niveau, le pdle contréle
s’assure également de la mise en ceuvre et
du suivi des actions correctives et/ou pré-
ventives (boucle de régulation).



Méthodologie de controle

Le systeme est fondé sur deux niveaux de
controle.

Un premier niveau correspond aux controles
effectués par les services sur leurs activités
propres.

Un second niveau concerne la supervision
des contréles de premier niveau. Cette su-
pervision est réalisée par les équipes du
poéle contréle de I’Agence Comptable.

Le second niveau n’a pas pour vocation de
rechercher des dossiers en anomalie. Son
objectif est de s’assurer de la réalisation
des contrdles de premier niveau et de don-
ner une assurance raisonnable quant a leur
fiabilité.

Afin de ne pas avoir a controler de fagon
exhaustive I'ensemble des dossiers lors des
contréles de premier niveau, le principe
retenu est de s’appuyer sur une démarche
statistique d’échantillonnage, construite sur
la base des préconisations de Pricewater-
houseCoopers (PwC - cf. infra).

Méthode d’échantillonnage

Le cabinet PwC a préconisé, dans son rap-
port commandé par la CNIEG en 2007,
quatre méthodes d’échantillonnage pos-
sibles méthode exhaustive, méthode
d’échantillonnage non statistique, méthode
d’échantillonnage statistique, méthode de
test des controles.

Deux méthodes adaptées a la CNIEG ont été
retenues depuis 2008 pour les contréles sur
populations :

« la méthode exhaustive,

« la méthode d’échantillonnage statis-
tique « SAS » : Sondage Aléatoire Simple
(loi normale). Cette méthode est utilisée
avec les parametres suivants : niveau de
confiance = 95%, erreur tolérable = 5%.

La CNIEG utilise aussi la méthode d’échantil-
lonnage non statistique pour certains cas
particuliers de controle.

La méthode de Sondage Aléatoire Simple est
fondée sur les principes suivants :

. elle fournit la taille de I’échantillon a
contréler pour que celui-ci soit représen-
tatif de la population totale,

. elle utilise la loi normale en tenant
compte d’'un niveau de confiance de
95%.

Tout résultat d'un sondage fait I'objet d'une
marge d'erreur. Ainsi, un intervalle de con-
fiance a 95% donnera un encadrement cor-
rect de la valeur dans 95% des cas.

Par ailleurs, le taux d’anomalie mis en évi-
dence par les contréles doit, pour étre juste,
tenir compte d’un intervalle de confiance
correspondant a la valeur du quantile 2,5%
de la loi normale.

Dans le cas du contrdle interne de la CNIEG,
tout résultat de contrdle devrait donc s’ex-
primer sous la forme suivante :

Taux d’anomalie estimé sur I'ensemble de
la population = valeur issue des contréles
+ ou — l'intervalle de confiance.

Pour des raisons de facilité de lecture, seule
la valeur issue des contrbles est le plus
souvent affichée.

Exemple : le taux d’anomalie avec incidence
financiére constaté sur I'échantillon repré-
sentatif des liquidations vieillesse
(attribution et révision de droits) pour 2015
est de 0,98%. On peut donc en déduire :

1. que la probabilité que I'échantillon soit
représentatif de I'ensemble de la population
est de 95%,

2. que le taux d’anomalie ramené a I'en-
semble des liquidations est compris entre
0,74% et 1,22%.

Le nombre de liquidations et révisions vieil-
lesse étant de 15168, on peut affirmer avec
95% de confiance, que le nombre de dos-
siers comportant une erreur a incidence
financiére est compris entre 112 et 185.
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Plan de controle de I’Agent
Comptable (PCAC)

Conformément a l'article D122-8 du CSS,
I'Agent Comptable de la CNIEG établit un
plan de controle, inséré dans le dispositif de
contrdle interne.

Les actions de controle prévues dans ce
plan, a fréquence trimestrielle ou men-
suelle, portent sur :

. la qualification des dépenses et des re-
cettes,

« l'exhaustivité et les délais d'enregistre-
ment des opérations dans les comptes,

. l'appréciation des risques, charges poten-
tielles et provisions,

« la séparation des périodes et exercices,

« laréalisation des inventaires,

« la gestion et la protection du patrimoine,

« lajustification des comptes,

« le suivi de la production comptable,

« latenue de la documentation obligatoire.



Compléments de contréle du flux

A lI'examen des résultats de contréle d’un
échantillon représentatif, des compléments
de contrble peuvent s’avérer nécessaires et
sont déterminés selon des modalités préala-
blement définies dans un mode opératoire.

Ils permettent de mettre en ceuvre des ac-
tions correctives adaptées, en fonction de la
typologie des anomalies et des résultats de
I’échantillon représentatif (garant de I'éva-
luation du risque).

Controles sur stock

Pour étre exhaustif, le PCI doit s’assurer que
les dossiers en stock (non mouvementés en
gestion au cours de I'exercice) ne compor-
tent pas d’anomalie.

Ce contréle est réalisé par le pole controle
de I'Agence Comptable, par interrogation
des bases de données.

Lorsqu’un dossier présente un écart par
rapport a un résultat attendu, il est
systématiquement vérifié.

Le programme de contréle sur stock peut
étre amendé en tant que de besoin en cours
d’année. Ce programme participe notam-
ment au dispositif de détection des fraudes
et des risques majeurs liés au traitement
automatique des informations.

Définition des impacts financiers

Trois modes de calcul de I'impact financier
sont définis :

« lincidence financiéere (IF) qui est
le différentiel entre ce qui est payé ou
aurait pu étre payé et ce qui est réelle-
ment dQ,

« la charge financiére qui correspond aux
charges non recouvrables du fait
de l'insolvabilité du débiteur, de la re-
mise de dette ...

« le risque financier qui représente le mon-
tant de la dette valorisé au regard
de I'espérance de vie du débiteur (le colt
de Il'anomalie si le dossier n’avait pas
été controlé).

Suivi des résultats

Le suivi des résultats vise a s’enquérir de la
bonne exécution du PCl et a mesurer le
niveau de risque réel au regard de celui
prévu au Plan de Contréle Interne.

Les résultats des contrdles de flux et des
contréles sur stock sont formalisés et com-
muniqués :

« en Comité ou Revue de Direction deux
fois par an,

« en Comité d’Audit et Conseil d’Adminis-
tration de la CNIEG deux fois par an,

« dans les rapports mensuels et annuels de
I’Agent Comptable,

. dans le rapport annuel du contréle in-
terne présenté en Comité d’Audit de juin.

Les données relatives aux activités de con-
trole interne, aux anomalies relevées, a
I'utilisation des moyens et a la mesure des
risques sont recueillies et organisées afin de
constituer le systeme d’informations qui
sert a piloter le contrdle interne.

Les contréles de chaque secteur font I'objet
d’un bilan a la fin de chaque exercice.

Un bilan périodique de I'ensemble des
actions conduites est réalisé par le
responsable du dispositif auprés du Comité
de Direction.

En complément de ces retours, le tableau de
bord de I’Agent Comptable présente men-
suellement les résultats du contréle interne.
Par ailleurs, des réunions d’information sont
organisées par le Pole controle avec les ac-
teurs du contréle dans les services.
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Indicateur de performance

L'indicateur de performance du contréle
interne permet, au moyen d’une valeur
unique, de mesurer la performance du con-
trole interne, en tenant compte des 6 cri-
teres suivants, noté de 0 a 10 et pondérés
suivant leur importance :

« Critere n° 1 : Taux de réalisation des
contrbles de ler niveau (pond.2).

o Critere n° 2 : Taux de réalisation des
contrdles de 2éme niveau (pond.1).

« Critere n° 3 Taux d’anomalie avec
incidence financiere des contréles de ler
niveau (pond.1).

« Critére n°4 : Taux d’anomalie du contrdle
de 2eme niveau (pond.3).

« Critére n° 5 : Taux d’actions correctives
sur anomalies constatées lors d’'une
action de contréle (pond.1).

« Critére n° 6 : Montant total de la charge
financiére enregistrée (pond.2).



Recensement, Analyse et Gestion des Risques

Dans le cadre de son dispositif de contrdle
interne, la Caisse identifie et mesure les
risques, notamment financiers, qu’elle en-
court afin de mettre en ceuvre les moyens
nécessaires pour en assurer la couverture.

Cette action majeure s’exerce dans le cadre
réglementaire et normatif défini par :

le Code de la Sécurité Sociale, qui impose
aux organismes de sécurité sociale de
«concevoir et mettre en place un disposi-
tif de contréle interne lui permettant de
maitriser les risques [...]» (article D122-7
CsS),

la norme ISO 9001 - v2008, la CNIEG
étant certifiée selon cette norme depuis
plus de 10 ans,

le modele EFQM 2010, la CNIEG ayant
fait le choix de s’inscrire dans cette dé-
marche d’excellence.

Définition du Risque

L'Autorité des Marché Financiers (AMF)
donne une définition du risque dans son
« Cadre de référence des dispositifs de ges-
tion des risques et de contréle interne —
version 2010 ». Sur cette base et compte
tenu des spécificités de la CNIEG (missions
définies par la loi du 9 aoGt 2004), la Caisse
a retenu la définition adaptée suivante :

« Le risque représente la possibilité qu’un
événement survienne et dont les consé-
quences pourraient avoir une influence
négative sur les personnes, les actifs, I'envi-
ronnement, les objectifs de la CNIEG, la
réalisation de ses missions définies par la
loi, sa réputation. »

Cartographie des risques

La CNIEG a établi une liste des 10 enjeux
majeurs pour la Caisse :

la sécurité des personnes,

les actifs de la Caisse,

"environnement,

la réputation,

la transformation en une « caisse en
ligne » (objectif COG),
I'excellence  opérationnelle
COG),

la participation au développement des
synergies inter-régimes (objectif COG),

la constitution du droit et le versement
des prestations (mission réglementaire),
le recouvrement et le contréle des coti-
sations et de la CTA (mission réglemen-
taire),

(objectif

la mise en oceuvre de I'adossement
(mission réglementaire).

[ordre de la liste non signifiant]

Le recensement des risques pouvant impac-
ter ces 10 enjeux a permis de constituer une
cartographie qui comprend 45 risques, dont
8 considérés comme majeurs :

défaillance dans le financement du Ré-
gime,

défaillance grave d’un service et/ou d’un
processus client,

incapacité de la CNIEG a mettre en
ceuvre une évolution réglementaire,
fraude interne ou externe,

déficience de compétences clés,

sécurité du Sl non adaptée aux services
déployés et aux données gérées,
gouvernance défaillante d’un projet (y.c
Sl),

catastrophe naturelle ou accident ma-
jeur.

[ordre de la liste non signifiant]

la cartographie des risques 2015 a été validé
par le Comité d’Audit le 2 octobre 2014 et
reconduite pour 2016 avec la validation du
Comité d’Audit du 8 octobre 2015.

Les actions réalisées dans le cadre du projet
Sécurité viendront enrichir la revue des
risques majeurs qui aura lieu en début de
second semestre 2016 .

Modalités de couverture des
risques

La CNIEG assure la couverture de I'ensemble
des risques identifiés en formalisant et en
mettant en ceuvre pour chaque risque :

des actions spécifiques de couverture,
des contrdles PCI (cf. p.7 « Organisation
du dispositif de contrdle interne »),

des « bonnes pratiques ».

L’outil informatique de maitrise des risques
permet d’enregistrer I'ensemble des risques
identifiés et leurs caractéristiques ainsi que
les contrdles, bonnes pratiques et actions de
couverture associés.

Chaque risque est suivi par un responsable
unique (pilote de processus ou responsable
d’activité).
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Modalités de suivi et d’analyse
des risques

Chaque processus et chaque activité de la
Caisse organisent annuellement une nou-
velle analyse des risques.

Chaque responsable de risque s’attache, lors
de cette revue, a réexaminer les risques
dont il est responsable :

« pertinence,
description,
réévaluation de la cotation (criticité) si
nécessaire,
définition d’actions de couverture si né-

cessaire.

L'analyse permet aussi de mettre en évi-
dence d’éventuels nouveaux risques liés a
leurs activités ; le cas échéant ces risques
sont examinés suivant les critéres définis ci-
dessus.

L’'ensemble des analyses de risques effec-
tuées constitue un entrant des travaux an-
nuels (octobre/novembre) pilotés par le
pble contrble. Ces travaux permettent de
construire le Plan de Contréle Interne (PCl)
de I'année suivante.

Les risques majeurs sont suivis plus spécifi-
quement par le CODIR lors d’'un séminaire
annuel : ils sont surveillés, analysés et si
nécessaire redéfinis au regard des différents
éléments variables impactant la CNIEG
contexte économique, évolutions technolo-
giques, évolutions réglementaires, modifica-
tions organisationnelles ...

Le Comité d’Audit examine et valide chaque
année la cartographie des risques - notam-
ment les risques majeurs - et les plans d’ac-
tions de couverture.



Contréle du Systeme d’information

Conformément aux articles D122-9 et D122-
10 du code de la sécurité sociale, le disposi-
tif de contréle mis en ceuvre a I'Agence
Comptable de la CNIEG comprend une part
importante dédiée au contrble des traite-
ments informatiques :

« lors de leur conception, dans le cadre des
projets informatiques,

« lors de leur exécution,

« lors de modifications apportées, dans le
cadre de la maintenance courante,

des lors que ces traitements ont un impact
financier.

Impact Financier
Toute application qui :

. traite des données financiéeres
(comptabilité, interface de paiement,
gestion de comptes individuels...),

. génére des événements économiques
(rubriques de paie, rubriques de cotisa-
tions, ...),

« attribue des droits a prestations (moteur
de regles, moteur de liquidation, ...),

« impacte les calculs ou les répartitions de
prestations dans le cadre de I'adosse-
ment,

est considérée comme ayant un impact
financier.

Les redressements de données ayant une
incidence sur le montant des prestations et
les mises a jour de barémes sont également
considérés comme ayant un impact finan-
cier.

Exécution des traitements

Tous les traitements informatiques font
I'objet de contrdles automatiques qui resti-
tuent au moyen de listes d'erreurs toute
anomalie rencontrée au cours de leur exécu-
tion. La « conduite d'applications », cellule
dédiée au sein du Département Systeme
d’Information, a pour mission de relever,
traiter ou faire traiter ces anomalies.

De plus, chaque service effectue des con-
troles supplémentaires sur certains traite-
ments particuliers ayant un impact financier
a l'aide de restitutions, d'éditions de cohé-
rence...

Projets informatiques

Durant les projets informatiques qui condui-
sent la CNIEG a mettre en ceuvre de nou-
veaux traitements ou applications informa-
tiques, I'Agence Comptable intervient a
différents niveaux deés lors que ces traite-
ments ont un impact financier :

« participation a la phase de cadrage afin
de définir les livrables indispensables a
I’évaluation des risques de mises en ser-
vice avec les pilotes des projets en fonc-
tion de la nature des projets,

« Vérification de la présence d’études d’im-
pacts ou d’analyses de risques,

. validation de la stratégie et protocole de
recette,

« Vérification de la couverture des tests et
du respect de la stratégie de recette,

« vérification de la bonne exécution de la
recette,

« vérification du plan de démarrage,

. validation avant mise en production,

« validation avant mise en service dans le
respect des choix effectués dans la phase
de cadrage.

L’Agence Comptable participe aux différents
comités de pilotage des projets afin de
suivre toutes les décisions opérationnelles
et stratégiques.

L'ensemble de ces éléments permet de dé-
terminer la couverture des risques avant
toute mise en production.

Modification de traitements dans
le cadre du maintien en condi-
tions opérationnelles (MCO)

Toute demande d'évolution du systeme
d'information a la CNIEG fait I'objet d'une
demande formalisée, enregistrée et gérée
informatiquement dans une application
appelée « Bon de travaux » (BT).

Tous les BT avec impact financier qui con-
cernent des redressements de données sont
validés par I’Agence comptable dés émission
de la demande.

IIs font I'objet :

« d'une autorisation de réalisation du re-
dressement (phase de validation),

« d'un suivi et d'une vérification des re-
cettes (fonctionnelles et utilisateurs),

« d’un contrdle de tragabilité,
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« d'une vérification de conformité préa-
lable en environnement de recette.

Pour les cas particuliers ou le redressement
devient récurrent, I’Agence Comptable véri-
fie la réutilisabilité du script (paramétres)
afin de limiter les controles décrits ci-dessus
a la lere itération.

Tout BT avec impact financier impliquant
une mise en production fait |'objet :

« d’une vérification de la couverture des
tests par rapport aux spécifications,

« d'un suivi et d'une vérification des re-
cettes (fonctionnelles et utilisateurs),

« d'un contrdle de non-régression,

« de controles complémentaires si néces-
saire.

Les BT identifiés sans impact financier font
I'objet d'une vérification de I'absence réelle
de cet impact.

Tous les ans, des contrbles sur stock sont
réalisés sur des thémes informatiques mar-
qguants. Notamment, un jeu d’essai est cons-
titué pour effectuer la vérification par re-
calcul manuel des principales prestations
issues de la Paie.

Synthese des controles 2015

467 BT avec et sans impact financier ont été
émis par les différents services de la CNIEG
(765 en 2014), dont 366 avec impact finan-
cier (450 en 2014) controlés par I’Agence
Comptable.

L’Agence Comptable a demandé le report de
I’exécution en production de 31 redresse-
ments de données qualifiés non-
conformes » au moment du contrdle (44 en
2014).

«

6 évolutions nécessitant une mise en Pro-
duction ont été reportées a la demande de
I'Agence Comptable (12 en 2014) en raison
de la non conformité des résultats obtenus
au moment du contréle.



Incidents informatiques

Un incident informatique correspond a tout
évenement ne faisant pas partie du
fonctionnement d'un service attendu en
production entrainant une interruption ou
une réduction de la qualité du service et/ou
une incidence financiere.

Tous les incidents informatiques liés a
I'exploitation du SI sont tracés par le
Département Systemes d’Information (DSI).

En 2015, 38 incidents techniques sont
survenus contre 14 en 2014. 7 incidents ont
fait I'objet d’'une prise en compte dans le
processus d’amélioration continue
(rédaction de fiches Progrés).

Les incidents fonctionnels sont également
tracés dans I'outil Bons de Travaux. En 2015,
42 Bons de Travaux «anomalie» ont été
rédigés, dont 26 avec IF (en 2014 : 54 BT
dont 25 avec IF).

Sécurité du Sl

Afin de sécuriser les données du SI, les
machines de production sont en Raid 1
(«mirroring») et sous contrat de
maintenance.

Les environnements de recette sont séparés
de I'environnement de production.

Les bases de données de production, la
gestion électronique de documents (BDOC),
les données systeme, les bases Notes ainsi
que les serveurs de travail sont sauvegardés
quotidiennement en mode incrémental. Ces
sauvegardes sont complétées par des
sauvegardes intégrales hebdomadaires ou
mensuelles qui sont clonées et stockées
chez un prestataire externe.

L'état des cartouches utilisées pour les
sauvegardes est vérifié lors des contréles de
back-up ; les cartouches altérées sont
retirées du circuit.

Un Plan de Reprise d’Activité (PRA) sur les
serveurs critiques est prévu. Des tests
réguliers en situation réelle sont effectués.
En cas de sinistre majeur, 15 postes de
travail et 3 serveurs sont mis a disposition
sur le site de la CNIEG de Paris. Le PRA est
suivi par le Comité de Direction.

L'accés aux salles serveurs est sécurisé par
un code ou un lecteur de cartes. Ces salles
sont équipées de détecteurs incendie avec
un systeme d'extinction automatique et de

double climatisation sous contrats de
maintenance.
Les transferts de données vers des

partenaires externes sont sécurisés (CFT
avec un réseau virtuel en général et ETEBAC
avec les partenaires bancaires).

Les postes utilisateurs sont protégés par un
anti-virus qui peut étre mis a jour toutes les
heures si besoin.
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Conformément a la note d’application AP-
SIT-00 relative aux contrdles sur les
habilitations  informatiques, tous les
administrateurs des applications ont été
sollicités et ont effectué une revue compléte
des habilitations. Grace a ce contrdle les
droits d’accés des agents ont été justifiés ou
cléturés.

Le comportement du réseau ainsi que les
éventuelles tentatives d’intrusion sont
analysés par un prestataire externe. Celui-ci
transmet tous les mois un rapport d’activité
au responsable de I'exploitation.

Suite a I'attaque sur le site internet de la
CNIEG en décembre 2013, plusieurs audits
sur la sécurisation ont été effectués .

En 2015, la Caisse a décidé de mener un
projet sur la Sécurité du Sl a partir des 114
préconisations recueillies suite aux 6 audits
Sécurité effectués (cf. paragraphe «Faits
marquants»).



Dispositif de lutte contre la fraude

Groupe d’Analyse du Risque de
Fraude (GARF)

Le GARF est un groupe de travail multidisci-
plinaire, créé suite a une décision du CODIR
du 08/09/2009.

Cette décision fait suite a la volonté du
législateur de lutter contre la fraude (article
L114-9 du code de la sécurité sociale et les
suivants) :

. obligation de faire procéder a des
enquétes et contréles en présence de
faits susceptibles de constituer une
fraude,

« élargissement du champ d'application de
la sanction pénale applicable aux fraudes
a la sécurité sociale et accroissement de
son montant,

. obligations concernant la coopération
inter-organismes.

La mission du GARF s’articule autour de 4
axes principaux :

« proposer au Comité de Direction une
politique de lutte contre les fraudes et a
ce titre déterminer les priorités de
I'année,

« centraliser et analyser I'ensemble des
informations relatives aux fraudes, abus
et fautes afin d'avoir une vue globale de
la situation de la CNIEG,

« proposer des actions de prévention par
le biais de « blocages » sur les chaines de
production, création de requétes
informatiques, mise en place de circuits
de détection,

« organiser le déploiement opérationnel
du dispositif (plan d'actions,
méthodologie, communication ...).

Travaux 2015

Au titre de la lutte contre la fraude, le GARF
a travaillé sur les sujets suivants :

« maintien dans les droits pour les presta-
tions soumises a condition de ressources,

« analyse du risque de fraude sur le cycle
de paie du personnel,

« sensibilisation du public (affiliés, pension-
nés, employeurs et salariés de l'orga-
nisme) comme levier de performance du
dispositif de lutte contre la fraude,

. revue des mentions d’obligations de
déclaration et de risques encourus sur les
imprimés destinés a I'externe.

Méthodes de lutte contre la
fraude transfrontaliere ou inter-
nationale

La CNIEG demande, pour permettre le paie-
ment d’une pension vieillesse sans interrup-
tion, que le pensionné résidant a I'étranger
justifie de son existence et adresse a la
CNIEG le formulaire «attestation d’exis-
tence pour le paiement des retraites» certi-
fié par les autorités locales du pays de rési-
dence, avant le ler mars a valoir pour
I’échéance du ler avril de chaque année
(sauf pour les résidents a Monaco et dans
les collectivités territoriales ou seule une
attestation sur I'honneur est demandée).

Cette demande est conforme aux modalités
prévues par la circulaire CNAV n°® 2001-31
du 03 mai 2001.

Résultats 2015

En 2015, le plan de contréle interne de la
CNIEG comptait 20 actions de contrdle cou-
vrant les thématiques de fraude externe (9
controdles) et de fraudes internes (11 con-
troles).

Dossiers en cours d’instruction a la
CNIEG

Au cours de I'année 2015, la CNIEG a détec-
té 5 suspicions de fraudes externes dont :

« une situation ayant fait I'objet d’un cour-
rier d’avertissement et de rappel a la loi,

« une situation pour laquelle le Directeur a
décidé de se constituer partie civile a une
procédure pénale en cours,

« une situation pour laquelle le Directeur a
décidé de déposer plainte,

« deux situations toujours en cours d’ins-
truction.

Bilan des poursuites engagées
Aucune plainte n’avait été déposée en 2014.

Concernant la constitution de partie civile,
dans un dossier de dissimulation de déces
intervenu le 20/05/2015, I'enquéte est ac-
tuellement en cours.

Le dépét de plainte, datant du 30/03/2016,
est trop récent pour avoir des éléments sur
le déroulé de son instruction.
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Amendes, sanctions ou autres peines
prononcées a la suite de fraudes

Seule la procédure de pénalités financieres,
prévue a l'article L. 114-17 du code de sécu-
rité sociale, est applicable a la caisse, celle-ci
n’assurant pas la gestion du « risque mala-
die ».

Par décision en date du 20/09/2012, le Con-
seil d’Administration de la CNIEG a instauré,
a compter du 01/01/2013, la procédure de
pénalités financiéres au sein de la caisse et
créé une commission spécifique dite Com-
mission de Pénalités Financieres (CPF).

En 2015 sur les trois situations pour les-
quelles le Directeur a décidé d’engager des
procédures de pénalités financiéres :

« un dossier a fait I'objet d’'un rembourse-
ment total de la pénalité ;

« un dossier est en attente d’expiration du
délai de saisine du Tribunal des Affaires
de Sécurité Sociale ;

« un recours gracieux a été déposé aupres
du Directeur et passera en Commission
des Pénalités Financiéres en 2016.

Coopération avec d’autres régimes ou
service public

En 2015, la CNIEG a participé a la réunion
«COPIL Fraude des Régimes Spéciaux» pilo-
tée par la DSS.

Dans la continuité des actions déja enga-
gées, la CNIEG a poursuivi sa collaboration
avec la DGFIP pour I'utilisation en masse de
FICOBA.

Aucun nouveau partenariat n’a été instauré
en 2015 avec d’autres services publics ou
organismes de sécurité sociale.



Contréle de I'adossement aux RDC

Controéle des déclarations an-
nuelles des données sociales
(DADS / DADS-U)

La CNIEG contréle I'exhaustivité de la récep-
tion et de I'intégration des DADS des entre-
prises participant a I’Adossement
(employeurs affiliés au Régime des IEG).

Les DADS, ainsi que la déclaration réalisée
par la CNIEG au titre des pré-retraités (au
sens de l'adossement financier) ont été
agrégées au sein d’'une DADS-U qui a été
envoyée au régime général (CNAV) et aux
régimes complémentaires (G2M) via le por-
tail de Net-Entreprises le 19/02/2016.

Les controles opérés par Net-Entreprises
portent sur la structure et les données de la
DADS-U afin de s’assurer notamment que
toutes les données ont pu étre intégrées et
gu’aucun individu n’a été rejeté (probleme
d’identification).

Les déclarations 2015 ont généré 14 rejets
d’individus qui seront traités courant 2016.

Sur les 25 rejets constatés en 2015 sur la
DADS-U de 2014, 14 ont été ré-envoyés en
2015, 11 restent a corriger lors du traite-
ment de DADS-U complémentaire qui aura
lieu fin 2016.

Controle du calcul des cotisations

Le traitement informatique T106 exploite les
DADS des employeurs et calcule les salaires
proratisés sur lesquels seront appliqués les
taux de cotisations du régime général et des
régimes complémentaires obligatoires.

Ce méme traitement procede au calcul des
cotisations dues pour l'adossement des
retraités du régime des IEG non encore ou-
vrant-droit a une pension du régime géné-
ral.

Cette population est en effet retraitée du
régime des IEG mais ne I'est pas encore au
titre des régimes de droit commun. Il con-
vient donc de calculer sa participation au
versement de cotisations destinées a pour-
suivre la validation de ses droits pour ces
régimes. Ce second calcul est effectué en
retenant un salaire fictif correspondant au
dernier salaire d’activité, primes incluses,
revalorisé annuellement conformément a
I’évolution des prix a la consommation, hors
tabac.

L'ensemble de ces traitements permet de
fixer le montant exact des cotisations a ver-
ser aux régimes de droit commun. Ce mon-
tant correspond a ce qui aurait été recouvré
si les agents avaient été directement affiliés
a ces régimes.

Ces cotisations sont contrdlées par la CNAV,
I’ARRCO et I'AGIRC, et font I'objet de valida-
tions réciproques.

Controle de I'existence des droits

Aprés intégration des DADS-U par G2M, un
état récapitulatif annuel des points attribués
est transmis et analysé par la CNIEG
(traitements informatiques F60 et F60b). Les
écarts font l'objet d’échanges avec G2M
avant validation réciproque des droits en
écart.

Les demandes de liquidations CNAV
(traitement informatique F39) et G2M -
ARRCO/AGIRC (traitement informatique
FA49) font I'objet d’un suivi mensuel par la
CNIEG.

Des éditions sont produites afin de s’assurer
que tous les individus adossés devant étre
demandés en liquidation le sont effective-
ment. Les dossiers des pensionnés rejetés
ou bloqués par les traitements F39 et F49
sont analysés, corrigés et remis dans le cir-
cuit de liquidation.

CNIEG / Rapport de Contrdle interne 2015/ page 14

Controle du calcul des droits

Le fichier des prestations CNAV est produit
le ler de chaque mois, a terme échu. Pour
chaque nouvelle liquidation, le montant des
prestations versées est contrdlé par le trai-
tement informatique T16. Les écarts supé-
rieurs a 1€ sont transmis a I’Agent Comp-
table de la CNAV pour analyse.

Ces opérations sont inscrites dans les procé-
dures de contrble des agences comptables
de la CNAV et de la CNIEG.

Régulierement, des contrdles de cohérence
sont opérés entre les demandes de liquida-
tion, les rejets et les prestations CNAV per-
cues. Ces controles permettent de s’assurer
que l'intégralité du fichier des demandes de
liquidations CNAV est traité.

Depuis le ler janvier 2015, Les prestations
G2M sont versées le ler de chaque mois, a
terme a échoir (pour des raisons techniques,
les traitements étaient restés trimestriels
sur 2014).

Le traitement informatique de contréle du
montant des prestations AGIRC et ARRCO
(T27) est opérationnel pour les Générateurs
de Droit.

Les controles au titre du calcul des pensions
de réversions ont été mis en place fin 2015
et continuerons a étre fiabilisés sur 2016.

Des échanges réguliers ont a nouveau eu
lieu au cours de I'exercice afin d’harmoniser,
de clarifier les pratiques réglementaires et
de régulariser les dossiers présentant des
écarts.

L’'objectif de ces opérations est de valider,
figer et régulariser comptablement avec
G2M une situation a fin 2012 et de mettre
en place la prescription triennale a compter
de 2017.



Résultats du plan de contréle interne 2015

Analyse quantitative

En 2015, sur I'ensemble des controles réali-
sés par les services de la caisse, le taux
d'anomalies avec incidence financiére (IF)
est de 0,80% contre 0,67 % en 2014.

Sur le périmétre Vvieillesse, le taux
d'anomalies avec IF est de 0,98% (1,20% en
2014).

La proportion des IF dues aux contrdles sur
le périmeétre de I'adossement aux RDC conti-
nue a diminuer : 22% de I'lF (contre 28% en
2014 et 58% en 2013). Ce résultat est lié a
I'efficacité des actions de sensibilisation
effectuées auprés des gestionnaires sur
I'importance du mécanisme d’adossement.
A noter que ces écarts ne générent pas de
charge financiére puisqu’il s’agit de
montants pergus a tort qui ont fait I'objet de
flux de régularisation.

296 anomalies avec incidence financiére ont
été détectées contre 211 en 2014. Le taux
d’actions correctives constaté reste élevé :
90% (95% en 2014).

Ce taux montre une forte réactivité de
correction des dossiers. A noter que cet
indicateur est calculé au fil de l'eau. A
terme, tous les dossiers sont ou seront
redressés.

Le taux de réalisation des contrdles de ler
niveau dans les délais est stable et s'éléve a
99,3%.

Hors périmeétre adossement, les principales
anomalies 2015 portent sur les thémes
suivants :

« les traitements d’échéances mensuels :
rattachement CAMIEG, régularisations de
paiement et cotisations,

« les pensions de réversions et révisions de
pensions,

« les indemnisations AT/MP : erreur sur le
montant du salaire de référence et sur le
montant de la prestation,

« les liquidations de pension plus de 15 ans
de services : erreurs sur I'actualisation
de la carriere, le motif ou la date de dé-
part et la majoration enfants,

« les paiements manuels en gestion : régu-
larisation de paiement.

Analyse qualitative

Les résultats des contrdles de second niveau
(supervision) présentent un taux d’anomalie
de 1,04% (avec un intervalle de confiance
compris entre 0,43% et 1,65%) en diminu-
tion par rapport aux résultats de 2014
(1,72%).

Cette évolution favorable conforte Ila
confiance que lon peut accorder
au dispositif de contréle de premier niveau
dont les résultats globaux traduisent
|'efficacité des actions engagées par les
services pour la fiabilisation des procédures.
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Zoom sur les contrdles sur stock

12 contréles sur stocks ont été réalisés au
titre de 'exercice 2015.

lls réveélent 91 anomalies dont 48 avec
incidence financiere pour des contréles
portant sur 1303 dossiers susceptibles de
présenter des écarts.

Zoom sur les compléments de
controle

Suite a I'analyse des résultats des actions de
contréle sur le flux, des besoins en complé-
ments de contrble ont été identifiés.

Une population de 148 matricules complé-
mentaires a été controlée a ce jour et a
permis de mettre en évidence 8 anomalies
supplémentaires avec IF.



Synthése des résultats de contrdles

Les résultats ci-contre présentent une synthese
des contrbles de premier niveau. Les résultats
des contréles de second niveau ont permis de
valider ces éléments.

Evolution des taux d’anomalies

Les taux d’anomalies a incidence financiére res-
tent relativement stables dans le temps.

On note en 2015 une poursuite de la baisse des
anomalies sur le risque vieillesse, qui confirme
I'appropriation par les gestionnaires de la
réglementation issue de la réforme 2008.

Evolution de la détection des
anomalies

Les anomalies détectées « a priori » sont celles qui
sont décelées et corrigées avant le paiement.

Depuis 2011, I'extraction des dossiers a controler
ne se fait plus mensuellement mais par quinzaine.
Cette évolution avait permis d’obtenir une
meilleure réactivité sur la détection des anomalies
et ainsi de corriger plus d’écarts avant paiement.
En 2013, cette tendance s’était inversée du fait de
la mensualisation, réduisant les délais de
régularisation des anomalies.

En 2015 on observe un rééquilibrage suite a la
mise en place de Sirius (nouveau systéme d’infor-
mation métier).

2015 2014

nombre actions réalisées 960 1054
nombre de contréles 36 789 31517
taux de réalisation 99,3% 99,6%

nombre d'anomalies détectées 868 621
taux d'anomalie 2,36% 1,97%
nombre d'anomalies avec incidence financiere 296 211
taux d'anomalies avec incidence financiere 0,80% 0,67%
intervalle de confiance (borne basse / borne haute) (¥ 0,71%/0,90% 0,58%/0,76%
taux d'action corrective 90% 95%
montant de |'incidence financiere 628 465 € 304982 €

(1) niveau de confiance a 95%

—

Zoom sur le risque vieillesse

(attributions et révisions des droits)

2015 2014
taux d'anomalie 2,50% 3,43%
taux d'anomalies avec IF 0,98% 1,20%
intervalle de confiance  0,74% / 1,22%  0,88% / 1,51%
montantdel'lF 112 662 € 41 801 €

6,00%
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2015



Criticité des anomalies a incidences
financieres

taux ano Répart IF Répart Charge Répart Risque
Ano <22 € 0,18% 0,07% 1,95% 0,76%
22 <=Ano <80 0,14% 0,40% 3,36% 12,51%
D s 99,53% 94,69% 86,72%
0,80% 100% 100% 100%
Indicateur de performance du nuer. Cette évolution fait suite au change-

ment de processus de contréle lié a SIRIUS
et a la modification des modalités de restitu-
Lindicateur est en progrés par rapport a tion de certains contréles.

2014. Seule la composante relative aux ano-

malies a IF de niveau 1 voit sa note dimi-

contrdle interne

critéres (coef.) 2013 201 207
résultat points résultat points résultat points

Taux de réalisation des controles de ler niveau (2) 99,3% 9 99,6% 9 99,8% 9
Taux de réalisation des contrdles de 2nd niveau (1) 100% 10 100% 10 100% 10
Taux d'anomalie avec incidence financiére (1)  0,80% 5 0,67% 7 1,04% 4
Taux d'anomalie du contréle de 2nd niveau (3) 1,04% 8 1,72% 7 1,82% 7
Taux d'action corrective (1) 90% 9 95% 9 96% 9
Montant de la charge financiére totale (2) 14 630 € 8 40744 € 6 18397 € 7

Indicateur de performance 82 77 76

Notation des criteres

Taux réalisation N1
10

Montant total de la charge Taux réalisation N2

Taux actions correctives = Taux anomalie IF N1

Taux anomalie N2

0013 e—2014 2015

Critére Coef Note
4 5 6
Taux de réalisation des contréles de 2nd niveau (%) 75 80 86
Taux de réalisation des contréles de ler niveau (%) 75 80 86
Taux d'anomalie avec IF (%) 1.3 1 0.71
Taux d'anomalie détécté en 2nd niveau (%) 85 S 2,5
Taux d'action corrective (%) 40 50 60
Montant de la charge financiére (k€) 105 75 50
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Résultats du plan de controle de 'Agent

Comptable 2015

Immobilisations

L'inventaire de fin d'exercice a recensé 129
matériels sensibles et/ou mobiles affectés,
dont 37 ordinateurs, 44 téléphones, 32 ta-
blettes, 8 clés 3G et 8 autres matériels. Les
attestations des détenteurs de matériels
existent et sont archivées sur I'application
informatique GLPI gérée par le DSI.

Les inventaires informatique et mobilier ont
été effectués par les différents responsables,
les retraits d’immobilisations ont représenté
320 k€. Les délais d’enregistrements de
déclenchement des amortissements ont été
respectés. Les immobilisations en cours
s’élevent a 1.708 k€. Elles concernent des
projets informatiques et feront I'objet de
créations définitives a la mise en service des
applications.

Une fiche d’investissement a été traitée
pour 3.252 k€ avec la mise en service du
projet sur la refonte de I'application de ges-
tion Sirius (lot2).

Les provisions, qui n’entrent pas dans le
cadre des inventaires, ont été réactualisées,
notamment la provision amiante.

Frais de personnel

Les cotisations du personnel ont fait I'objet
de 45 controles sur les flux générés par I'ap-
plication RH Chor@I. Aucun écart n'a été
décelé sur I'année.

90 CET (Comptes Epargne Temps), sont
ouverts pour un montant global de 1.349 k€.
Une vérification a été réalisée en
comptabilité pour s'assurer de la cohérence
entre I'application comptable CEGID et
I'application RH Chor@I.

Les traitements RH Chor@I| de paye ont tous
été générés dans l'application CEGID de
comptabilité, avec concordance des
montants.

Les salaires mensuels ont été réglés en tota-
lité selon les sommes calculées par I'applica-
tion de paie. lls ont été mis en paiement
selon les dates planifiées en début d’année.

Au 31/12/2015, le contrdle sur stock des
Titres Restaurant (TR) fait ressortir 13 TR
non distribués. Ils feront I'objet d’une régu-
larisation sur 2016. Aucun stock de CESU
n’est constaté.

Gestion des tiers

Fournisseurs

19 factures sans commande ont été recen-
sées sur I'exercice sur un total de 2.075 fac-
tures traitées. Elles portent sur un montant
global de 77 k€.

Les régularisations de comptes, entre comp-
tabilité générale et comptabilité analytique
sur la période, ont fait I'objet de 409 de-
mandes, dont 255 pour changement d'objet
de gestion.

Au 31/12/2015, le nombre de réceptions
(achats et prestations) en attente de
factures s'éleve a 68, dont 14 supérieures a
60 jours, pour 85 k€.

Au 31/12/2015, 2243 factures fournisseurs
ont fait I'objet d'un réglement par virement.
Il en ressort que 6% des factures ont été
payées au-dela du délai réglementaire.

67% des factures ont fait I'objet d’un con-
trole d’imputation investissements vs
exploitation (montants supérieurs a 800 €
HT), soit 1.383 contrdles pour un total de
2.075 factures. Une anomalie a été
régularisée pour 5 k€.

Aucun acompte n’a été versé en 2015 au
titre des marchés en cours.

Clients

Au 31/12/2015, 42 factures de vente non
réglées ont été recensées. Elles représen-
tent un montant global de 1.663 k€. 5
factures dépassent le délai de paiement de
30 jours (montant total 3 k€).

Les 7 prestations, associées a des conven-

tions, ont fait I'objet de facturations sur
2015 pour un montant global de 128 k€.
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Gestion technique (comptabilité
du Régime IEG)

Les pieces justificatives nécessaires aux paie-
ments des prestations ont été regues dans
les délais. Les versements ont été réalisés
selon le calendrier prévu.

Les dossiers contentieux (hors contentieux
amiante), au nombre de 21, ont été analy-
sés. La reprise sur provisions s'éléeve a 106
k€ en fin d'année au titre de la prise en
compte des versements réalisés. Le montant
global du reste a recouvrer est de 541 k€.

Le suivi des comptes individuels
(apurements, remises ...) fait apparaitre en
fin d’année des pertes pour 446 k€.

Les traitements issus des applications de
gestion des retraites et des cotisants ont
tous été mis en paiement aux dates
planifiées.

La situation au 31/12/2015 fait apparaitre,

pour les 304 entreprises collectrices
étudiées : 139 entreprises ayant un solde
nul, 162 ayant un solde identique en

comptabilité et en gestion et 3 en cours de
régularisation.

Le contréle annuel de cohérence des as-
siettes CSG/CRDS déclarées a I'Urssaf ne
présente pas d’anomalie significative au
31/12/2015.



Trésorerie

Suivi journalier

L’analyse mensuelle des 19 comptes ban-
caires suivis quotidiennement a été faite
régulierement avec vérification de la cohé-
rence solde comptable / rapprochement
bancaire / livre de position.

53 contrdles de remises de chéques ont été
réalisés, sans révéler d’anomalie a incidence
financiére.

Suivi mensuel

Les habilitations sont suivies selon les pré-
conisations édictées (PG-PIL 01, PG-PIL 05).
La vérification des pieces de paiement
émises en trésorerie n’a fait ressortir au-
cune anomalie entre les signatures et les
personnes mandatées. Les pouvoirs ban-
caires sont formalisés au regard des activi-
tés et des responsabilités.

Le solde journalier de trésorerie sur I'année
2015 a été suivi au travers de 258 controles.
On recense 39 jours ol les comptes BRED
fusionnés ont dépassé le seuil de 2 M€ en
raison de virements de tiers effectués par
anticipation.

Les prélevements bancaires ont tous fait
I'objet d’enregistrements de factures a fin
2015. Aucun décalage n’a été recensé sur
I'exercice.

Au 31/12/2015, le solde des liquidités de la
caisse s’éleve a 388,81 € et celle de la
« petite caisse » (mise a disposition des
moyens internes par la trésorerie) a
79,27 €. Les contrbles de tenue des caisses
ont été réalisés en totalité mensuellement
et trimestriellement.

Suivi trimestriel

188 contréles de cohérence d’encaisse-
ments ont eu lieu sur 'année.

116 vérifications entre les dates saisies dans
SIROCCO (application de gestion des
comptes entreprises au titre des cotisations
et contributions) et les relevés bancaires,
sans anomalie.

La vérification des 72 reglements regus par
cheque n’a pas révélé d’anomalie entre la
date d’oblitération et celle inscrite sur les
bordereaux de cotisations.

Les prévisions annuelles ont été révisées
mensuellement sur I'exercice 2015. Le seuil
d’endettement au regard du plafond de
trésorerie accordés par la LFSS 2015 a été
respecté.

Toutes les entreprises sollicitées pour con-
firmer le reversement RDC ou CTA ont ré-
pondu.

Obligations

Déclaratives

Les obligations déclaratives aupres des or-
ganismes (6 au total) sont mensuelles, tri-
mestrielles ou annuelles. Les versements
d’un montant global de 406 M€, pour 37
paiements, ont respecté les obligations de
déclaration et d’échéance.

Comptables

Les cl6tures périodiques, au nombre de 10,
ont suivi |I'échéancier de la note de doctrine
DC 15001. Sur I'exercice, des décalages ont
été constatés sur les dates de cloture. Les
reports s’expliquent par les résultats des
traitements informatiques non parvenus
dans les délais.

Les 227 comptes comptables ont fait |'objet
d'un suivi régulier tout au long de I'exercice
selon la note de doctrine DC 15001. Au 31
décembre, le nombre de comptes avec un
solde nul est de 92. Les 135 autres comptes
sont tous justifiés.

Les 5 états comptables réglementaires ont
été sauvegardés pour les 12 mois de la pé-
riode. Le livre de position a été suivi quoti-
diennement. Les signatures et les sauve-
gardes ont été réalisées pour lI'exercice
2015.

Réglementation

Toutes les notifications d’évolution du
PCUOSS (Plan Comptable Unique des Orga-
nismes de Sécurité Sociale), ayant un im-
pact en comptabilité sur les risques gérés
par la CNIEG ont fait I'objet d’attention sur
la mise a jour des référentiels comptables.
En paralléle, le CHIRCOSS (Comité d’"Harmo-
nisation Inter-Régimes des Comptes des
Organismes de Sécurité Sociale) a complété
la doctrine comptable afin de préciser cer-
taines natures d’opérations.

Une note « planning des arrétés » a été
créée et validée pour application sur 2015.
Aucune instruction particuliére n’a été enre-
gistrée pour préciser d’autres dispositions
comptables.
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Axes d’amélioration

Mise en place d’un suivi pérenne
de la Sécurité du SI

Le projet Sécurité du Sl a démarré en juin
2015 pour synthétiser les préconisations des
audits commandités par la CNIEG depuis
2013 et réaliser les actions prioritaires.

Ce projet se terminant a I'été 2016, il a été
décidé de mettre en place une structure
pérenne permettant de :

e Assurer le pilotage de la PSSI de la

CNIEG,

Mettre en place les outils et indicateurs
permettant de garantir le bon niveau de
sécurité du Sl et suivre leur évolution.

Sensibiliser I'ensemble des collabora-
teurs de la CNIEG pour leur faire adop-
ter les bons réflexes de sécurité dans
leur quotidien.

Faire le suivi des actions issues des pré-
cédents audits et non encore abouties,

Cette structure est placée sous la responsa-
bilité du Responsable de la Sécurité du Sys-
teme d’Information (RSSI). Elle est consti-
tuée d’un COMité OPérationnel (COMOP)
composé de représentants des différents
départements de la Caisse qui se réunit tous
les deux mois et dont le pole Controle In-
terne est acteur.

Parmi les premiéres mesures, il est prévu la
constitution d’une cellule de crise qui sera
sollicitée en urgence en cas d’alerte de
Sécurité.

La formalisation de ce suivi sera réalisée
dans le cadre de la revue du risque ma-
jeur »Sécurité Informatique ».

Enfin, le contréle du volet Sécurité du Sl fait
désormais partie des critéres de GO/NO GO
des projets informatiques.

Déploiement du suivi des recom-
mandations des Commissaires
aux Comptes

La revue IT annuelle dans le cadre du Com-
missariat aux Comptes permet de mettre en
place des actions d’amélioration des proces-
sus suite aux recommandations des Com-
missaires aux Comptes.

A partir de 2016, ces actions feront I'objet
d’un suivi formalisé dans les instances sui-
vantes :

° COMité OPérationnel (COMOP) du
groupe Sécurité pour les recomman-

dations liées a I'informatique

Réunion d’Encadrement de la Pro-
duction (REP) pour les recomman-
dations liées a I'activité du Départe-
ment Gestion et Relation Clientéle
(DGRC)

Réunion d’Encadrement de I’Agence
Comptable (REAC) pour les recom-
mandations liées a la Comptabilité.

La mise en place de la formalisation du suivi
des recommandations des CAC permettra a
la CNIEG de garantir la couverture des
risques détectés par la revue IT.
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Glossaire

AGIRC

AMDEC

AMF
ARRCO

AT/MP
BT

CA

CAC

CDC

CET

CFT
CHIRCOSS

Cl
CNAV
CNIEG

CODIR
CcoG
CoOmMoP
COsO

CPF
CRA
CSs
CTA
DADS
DADS-U
DCG
DDL
DECA

DGFiP
DGRC
DSI
EFQM
FED
FICOBA

Association Générale des Institutions de Retraite
des Cadres

Analyse des Modes de Défaillance, de leurs Effets et
de leur Criticité

Autorité des Marchés Financiers

Association des Régimes de Retraites Complémen-
taires

Accident du Travail / Maladie Professionnelle
Bons de Travaux

Conseil d'Administration

Commissaires Aux Comptes

Cahier Des Charges

Compte Epargne Temps

Cross File Transfer

Comité  d’Harmonisation Inter-Régimes des
Comptes des Organismes de Sécurité Sociale

Contréle Interne
Caisse Nationale d’Assurance Vieillesse

Caisse Nationale des Industries Electriques et Ga-
ziéres

COmité de DIRection
Convention d’Objectifs et de Gestion
COMité OPérationnel

Committee Of Sponsoring Organizations of the
treadway commission

Commission de Pénalités Financieres

Commission de Recours Amiable

Code de la Sécurité Sociale

Contribution Tarifaire d’Acheminement
Déclaration Annuelle de Données Sociales
Déclaration Annuelle de Données Sociales Unifiées
Dossier de Conception Générale

Demandes De Livraisons

Déclaration des Carrieres et de situations des Affi-
liés

Direction Générale des Finances Publiques
Département Gestion et Relation Clientele
Département du Systéme d’Information

European Foundation for Quality Management
Fiche d’Exécution de Décision de justice

Fichier des COmptes BAncaires

G2M
GARF
IEG

IGAS
IGF
ISO

JORF
LFSS

LSF
MCO
ME
MEP

PA
PCAC
PCl
PCUOSS

PLACAIR
PRA
PSSI
RAID1
RDC
REAC
REP

RSSI

SAS
sMQ
TEM

Groupe Malakoff Médéric

Groupe d'Analyse du Risque de Fraude
Industries Electriques et Gaziéres
Incidence Financiere

Inspection Générale des Affaires Sociales
Inspection Générale des Finances
International Organization for Standardization
Informatique & Télécom

Journal Officiel de la République Frangaise
Loi de Financement de la Sécurité Sociale
Loi de Sécurité Financiere

Maintien en Conditions Opérationnelles
Majoration Enfants

Mises En Production

Pensions Alimentaires

Plan de Contréle de I’Agent Comptable
Plan de Contrdle Interne

Plan comptable Unique des Organismes de Sécurité
Sociale

Plan Comptable Annoté Inter Régime

Plan de Reprise d'Activité

Politique de Sécurité du Systeme d’Information
Redundant Array of Independent Disks level 1
Régimes de Droit Commun

Réunion d’Encadrement de I’Agence Comptable
Réunion d’Encadrement de la Production

Responsable de la Sécurité du Systéme d’Informa-
tion

Sondage Aléatoire Simple
Systeme de Management de la Qualité

Traitement d’Echéance Mensuel
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